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一种基于特征集构建的 Bagging 集成方法 
及其在流量分类中的应用 

钱亚冠 1，关晓惠 2，吴淑慧 1，云本胜 1，任东晓 1 
（1. 浙江科技学院大数据科学系，浙江 杭州 310023； 

2. 浙江水利水电学院，浙江 杭州 310018） 

摘  要：Bagging 是一种经典的分类器集成方法，其有效性依赖于基分类器之间的差异度。通过遗传算法为每

个基分类器构建独立的特征集，目的是获得基分类器之间更好的差异性。同时，根据不同基分类器的分类性

能进行优化加权集成，获得更好的泛化能力。最后，采用 Softmax 回归作为基分类器，将改进的 Bagging 集成

方法应用到互联网流量分类，实验结果表明，改进方法相比经典 Bagging 方法在分类准确率上有显著提高，

与利用决策树集成的随机森林相比也有较好的性能提升。 
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and application for traffic classification 
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Abstract: Bagging is a classic ensemble approach, whose effectiveness depends on the diversity of component base 

classifiers. In order to gain the largest diversity, employing genetic algorithms to get independent feature subset for 

each base classifier was proposed. Meanwhile, for better generalization, the optimal weights for the base classifiers 

according to their predictive performance were selected. Finally, refined Bagging ensemble based on simple Softmax 

regression was applied successfully in traffic classification. The experiment result shows that the proposed approach 

can get more improvement than the original Bagging ensemble in classification performance, and is better than the 

random-forests to a certain extent.  
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1  引言 

传统的机器学习方法是在假设空间中寻找一

个最能接近真实分类函数的假设。为此，机器学

习研究者对各种分类模型进行了大量的研究，力

图提高单个分类器的泛化能力。人工神经网络、
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支持向量机等分类模型在不同的应用领域取得了

不错的分类性能，但是也存在单个分类器性能提

升越来越难、训练时间越来越长的弊端，在大数

据环境下尤其突出。集成方法的思路是把多个分

类器集成起来，通过对多个分类器的结果进行某

种方式的组合来决定最终的分类结果，以期取得

比单个分类器更好的性能[1]。 

目前集成分类器的方法有多种，Boosting 和

Bagging 是两种典型集成方法[1]。Boosting 采用序

贯方式产生基分类器（base classifier），利用基分

类器之间的相关性提升性能；而 Bagging 是并行

方式产生基分类器，利用基分类器之间的不相关

性来提升性能。目前的集成框架有采用决策树、

神经网络[2,3]，甚至深度神经网络[4]作为基分类器，

也有选择支持向量机作为基本类器[5]。但集成学

习理论的本意是利用弱分类器来构建强分类器，

同时弱分类器往往训练时间短，因此选择用简单

的 Softmax 回归来构建强分类器。已有的研究表

明[1]，基分类器之间差异度越大，Bagging 集成方

法的分类性能越好。前期研究表明，即使采用相

同的特征选择算法，在不同的训练集上（例如不

同时段获得的流量数据）也可获得较大差异的特

征子集[6]。考虑到经典 Bagging 中的基分类器是在

相同的特征集上构建分类模型，为进一步增大基

分类器之间的差异度，提出每个基分类器采用独

立的特征子集。同时，经典 Bagging 集成方法采

用等权重投票表决的方式来给出最终的预测结

果，而事实上每个基分类器的能力不同，为此采

用带权投票方式来进一步提高分类精度。 

最后，把改进的 Bagging 集成分类方法应用

到互联网流量分类领域。流量分类是互联网领

域中的一个重要应用，如何准确识别出流量的

应用类型对于网络管理、流量控制及网络安全

等具有重要的意义[7]。由于互联网的复杂性、动

态性，在各种网络应用层出不穷的情况下，如

何准确识别出流量的应用类型目前仍然是个极

具挑战的课题，而利用分类器集成的方式可以

克服上述动态性造成的分类误差。通过实际的

流量数据进行实验，结果显示改进方法比经典

的 Bagging 方法有显著的性能提升，与采用决策

树集成的随机森林（random forest）方法相比也

有提高，符合研究预期。 

2  Bagging 集成方法 

简单地说，集成学习就是利用多个分类器的

能力来克服单个分类器的不足，图 1 给出了集成

方法的框架结构[1]。一般把参与集成的单个分类

器称为基分类器，基分类器由基学习算法（base 

learning algorithm）训练获得，决策树、感知器等

都可以作为基分类器。根据 Kearns 和 Valiant[8,9]

提出的强可学习与弱可学习理论，分类准确率只

要略高于 50%的弱分类器（即比随机猜测略好）

是可以增强为强分类器的。集成方法正是基于此

理论，集成多个弱分类器后获得比单个强分类器

更好的分类性能。 

 
图 1  一个点位的交叉 

目前集成分类器的方法有多种，Bagging 和

Boosting 是两种典型集成方法[1]。经典 Bagging 集

成方法采用 bootstrap 抽样方法[10]获得多个训练

集，在每个训练集上获得多个基分类器，最后通

过投票的方式决定最终的分类预测标签。bootstrap

抽样构建的 Bagging 算法如下。 

算法 1  Bagging 算法 

输入: 1 1 2 2{( , ), ( , ), , ( , )}n nD x y x y x y= ; 

基学习器 L；基学习器数量 N  
for 1, ,i N= : 

   bs( , )ih L D D= /*这里 bsD 是 bootstrap分布*/ 

end for 
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输出：
1

( ) arg max sign( ( ) )
N

i
y Y i

H x h x y
∈ =

= =∑  

Bagging 是通过并行方式产生基分类器，利用

基分类器之间的差异性来提升性能。为方便分析，

假设分类标签集合为 ={ 1 +1}Y − , ，目标函数为 f，

每个基分类器具有独立的泛化误差 ε ，即对于每

个基分类器 ih ，有 ( ( ))iP h f x ε≠ = 。把 N 个上述

两分类器用 Bagging 方式集成后的假设函数为： 

 
1

( ) ( )
N

i
i

H x h x
=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑sign  （1） 

由式（1）可知，当超过一半的基分类器犯错

时，集成分类器 H 才犯错。根据 Hoeffding 不等

式，集成分类器 H 的泛化误差为： 
/2

2

0

1( ( ) ( )) (1 ) exp (2 1)
2

N
k

k

N
P H x f x N

k
ε ε

=

⎛ ⎞ ⎛ ⎞≠ = − − −⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

∑ ≤  

  （2） 

式（2）表明，不相关的基分类器越多，泛化

误差越小。因此，如何在有限的训练集上得到尽

可能多的、差异性显著的基分类器是 Bagging 集

成方法成功的关键。本文正是通过进一步强化基

分类器的差异性来提升 Bagging 的分类能力。在

大数据环境下，选择 Bagging 作为集成框架的另

一个优点是可以充分利用目前多核处理器的并行

能力来产生基分类器。 

3  基于特征子集构建方法 

经典 Bagging 方法采用 bootstrap 重抽样来产

生不同的训练集，增加基分类器的个体差异度，

从而提高泛化能力。但是 bootstrap 产生的训练集

与原始数据集仍有 63.2%的重合度，对于像 k-近

邻这样的稳定分类器而言，并不能产生个体差异

很大的基分类器。考虑到经典 Bagging 集成方法

是在相同的特征子集下构建基分类器，从特征子

集入手来增大基分类器的差异度。同时，经典的

Bagging 方法假定每个基分类器的投票权重相等，

不符合基分类器能力不同的实际情况。本文提出

加权集成的思路，利用梯度下降的优化方法获得

权重系数。 

3.1  基于遗传进化的特征子集选择 

所谓特征选择，就是从高维的特征空间中去

除相关性强的冗余特征，获得最优的特征子集。

特征选择算法一般包括子集产生过程、评价函数、

停止准则和验证过程这 4 个部分，其中子集产生

过程是搜索特征子集空间的过程，是计算复杂度

最高的部分。由于特征子集的搜索空间与特征数

成指数关系，用蛮力法搜索整个特征子集空间将

是一个 NP 难问题。实际应用中通常采用启发式

搜索，本文采用随机搜索的遗传算法来获得不同

训练集上的特征子集，以保证训练的基分类器之

间有最大的差异度。 

特征选择的子集产生过程采用遗传算法进行

搜索，首先需要对染色体进行编码，一个染色体

表示一个特征子集。采用 0/1 方式编码染色体，

例如染色体编码为 00101000，表示特征子集{3，

5}，即第 3 和第 5 个特征被选取，这里假设用整

数索引特征。第 2 个步骤是初始化一个种群 P ，

它表示一个随机生成的染色体集合。第 3 个步骤

是计算每个染色体的适应度，模拟生物对环境的

适应能力。本文中的适应能力是指该特征子集是

否有利于分类器的性能提高，因此定义适应度评

价函数为： 

 = penalty( )c cF C J X D X,（ ） ( )-  （3） 

其中，C 表示染色体， cX 表示染色体C 对应的特

征子集。 cJ X D,（ ）是对特征子集的评估，取分类

准确率为评价指标； penalty( )cX 是特征数目的惩

罚项，防止特征子集过大。第 4 个步骤是按照适

应度对种群中的染色体排序，适应度高的染色体

会被高概率选中用于繁殖下一代，本文采用基于

排序轮盘赌的选取方法。第 5 个步骤是把选出的

染色体进行交叉繁殖，图 1 和图 2 是常见的几种

交叉方式。第 6 个步骤是交叉繁殖后的后代染色

体进行变异操作。最后用步骤 3 的适应度评价函
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数评估新繁殖的染色体，如果优于其双亲染色体，

则从种群中替换双亲染色体。步骤 3 至步骤 7 反

复迭代执行，直到满足最优终止条件。由于上述

进化过程中存在随机选择双亲染色体的行为，因

此可以避免迭代过程陷入局部最优，最终有可能

找到全局最优解。算法结束后，种群 P 中的染色

体按适应度排序，据前列的染色体即是需要的特

征子集。算法 2 描述了上述基于遗传算法的特征

子集选择过程。 

 
图 2  两个点位的交叉过程 

算法 2  GAFeatureSelect  //基于遗传算法的

特征子集选择 
输入: 1 2{ , , , }mA a a a= //特征空间 

1 1 2 2{( , ), ( , ), , ( , )}n nD x y x y x y=  

for 1, ,i K=     //初始化 K 个染色体（特

征子集） 
    ( )

icX A=RandomSelect //从特征空间随

机选择若干特征 
    Code( )

ii cC X= //进行染色编码 

end for 
{ }, 1, ,iP C i K= = //初始化种群 

do 
    for 1, ,| |i P=  

        ( ) = ( , ) penalty( )
i ii c cF C J X D X− //计

算特征子集的适应度 

    end for 

    1Parent RouletteSelect( )iF C= （ ） //轮盘赌

方式选择适应度高的子集 
    2Parent RouletteSelect( )iF C= （ ） 

    1 2Crossover(Parent ,Parent )C′ = //交叉繁

殖新的特征子集 
  Mutate( )C C′ ′=  //变异 

   if 1 2( ) (Parent ) or ( ) (Parent )F C F F C F′ ′≥ ≥  

         Add( , )P C′ //把C′加入种群 

  1 2Delete( ,Parent ) or Delete( ,Parent )P P M  

    end if 
while  ( )F C η′ ≤  

输出： Max( )cX P= //适应度最大的染色体作

为最优特征子集返回 

3.2  基分类器的加权集成 

经典的 Bagging 方法假定每个基分类器在投

票中的权重相等，而本文提出的方法是在不同的

特征子集上训练基分类器，这些分类器在分类能

力上会存在一定的差异，因此本文进一步提出加

权集成的思路，赋予每个基分类器不同的投票权

重。图 3 是改进后的 Bagging 集成框架，可以发

现，每个基分类器是在单独的特征子集上构建的。

假 设 训 练 集 为 1 1 2 2( , ), ( , ), , ( , )n nx y x y x y ，

( ) {1,2, , }iy k∈ 是 k 个类标签的索引值。本文采用

Softmax 回归作为基分类器，它是 Logistic 回归往

多分类器上的推广。Softmax 回归的假设函数为： 

 1 2

(1) (1) ( )

1

( ) [ ( | ), ( | ), , ( | )]
1 [e ,e , ,e ]
e

k

j

k

xx x
k

x

j

h x p y x p y x p y x

θθ θ

θ

=

=

=

∑

TT T

T

T

T  （4） 

其中， T

iθ 是参数向量，假设函数 ( )h x 的输出是由

每个类标签 ( )iy 的后验概率构成的。 

假设第 i 个 Softmax 回归基分类器的输出是

向量 ( )ih x ，所有的输出向量经加权求和集成后通

常不满足概率的规范性，采用 Softmax 函数再次

变换到[0,1]区间： 

 
1

Softmax ( )
N

i i
i

P w h x
=

⎛ ⎞
= ×⎜ ⎟

⎝ ⎠
∑  （5） 

设 [ ]1 2= , , , kP p p p T
， 满 足 [0,1]ip ∈ ，

1
1

k

i
i

p
=

=∑ 。由此，重新赋权后的集成分类器的假

设函数变为： 

 ( )( ) arg max i
i

H x P=  （6） 

2018094-4 



·45·  电信科学  2018 年第 4 期 

 

由于两次代价函数容易过早地进入饱和区，

采用交叉熵函数作为加权集成分类器的代价函数

进行训练： 

 ( )

1 1

1 ( ( ) ) ln
m k

i
j j

i j
C H x y p

m = =

= − =∑∑ I  （7） 

其中， ( )xI 是指示函数，即当 x是 true 时， ( ) 1x =I ，

否则 ( ) 0x =I 。 jy 是第 j 个类的输出标签， jp 是

第 j 个类的后验概率。由式（5）可知，代价函数

是权重向量 1 2( , , , )NW w w w= 的函数。可以通过

迭代的方式更新权重向量： 

 ( 1) ( )
( )

t t
i i t

i

Cw w
w

λ+ ∂
= −

∂
 （8） 

( ) ( )

1 1

1 ( ( ) )[ ( )] ln(1 )
m k

i i
j l j j

i jl

C H x y h x p
w m = =

∂
= − = −

∂ ∑∑ I  

  （9） 

其中，[ ] j⋅ 表示向量中的第 j 个分量。通过最速梯度

下降法迭代收敛到最权重 * * * *
1 2( , , , )Nw w w=W ，代

入式（6），即最终的集成分类器，见算法 3。 
算法 3  WeighedBagging 

输入： 1 2{ , , , }mA a a a=  

1 1 2 2{( , ), ( , ), , ( , )}n nD x y x y x y= ; 

Softmax 回归学习器 L；基学习器数量 N ；步

长 0.1λ =  
for 1, ,i N=  

    bsbootstrap( , )iD D D=  //bootstrap 抽样 

    iX =GAFeatureSelect( A , iD ) //为基分类

器构建特征子集 

    ( , )i i ih L D X= //这里 bsD 是 bootstrap 分布 

( )W N= random //随机初始基分类器的权重 

end for 

while(1) 

   
1

Softmax ( )
N

j j i
j

P w h x
=

⎛ ⎞
= ×⎜ ⎟

⎝ ⎠
∑ //训练基分类

器并将它们加权输出 

( ) ( )

1 1

1 ( ( ) )[ ( )] ln(1 )
m k

i i
j l j j

i jl

C H x y h x p
w m = =

∂
= − = −

∂ ∑∑I  

    ( 1) ( )
( )

t t
i i t

i

Cw w
w

λ+ ∂
= −

∂
 

until 0.0001
l

l

C
w
∂

<
∂∑  

输出： *
1 2( , , , )NW w w w=  

4  流量分类中的应用 

流量分类是互联网领域中的一个重要应用，

如何准确识别出流量的应用类型对于网络管理、

流量控制及网络安全等具有重要的意义。由于互

联网的复杂性、动态性，如何准确识别出流量的

应用类型目前仍然是个极具挑战的课题。由于数

据分组加密技术的出现，深度分组检测（DPI）技

术显得力不从心，而基于流量统计特征的机器学

习方法不依赖于特征字串，因此成为流量分类领

域的新兴技术[11-13]。 

所谓的基于机器学习的流量分类方法就是通

过机器学习算法，从流量训练数据中建立分类模

 
图 3  基于特征子集构建的加权 Bagging 集成框架 
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型，从而实现对流量类型的预测。这种方法的优

点是可以克服数据加密的限制，同时仅利用 IP 和

TCP 这两层数据分组头部的信息，不受隐私保护

的制约。但是，互联网流量行为的高度不确定性，

导致不同地点、不同时间段获取的数据集之间存

在较大的差异性。因此，不同的数据集训练获得

的模型对预测结果就会产生较大的波动，而

Bagging 集成机器学习方法则可以有效地克服这

种波动性。进一步在经典的 Bagging 集成方法基

础上，引入特征子集和加权集成基分类器的思想，

提高互联网高动态环境下的流量分类准确性。 

4.1  流量数据集 

本文实验室数据的来源有两个：一是英国剑

桥大学 Moore 等提供的公开流量数据集[14] ，二

是从校网中心的某台交换机上获得的流量数据，

该交换机汇聚了某幢男生宿舍访问外网的所有网

络流量。采用两个不同的数据集合在一起产生集

成分类器，目的是把不同地点和不同时间获取的

流量数据训练集成分类器，以期获得更好的泛化

能力。Moore 等提供的实验数据是通过连续采集

24 h 的网络流量，并按 28 min 为间隔随机抽取 10 个

数据块，本文只选用其中的 5 个数据块。 

校网中心的数据选在周一晚上 21:30—22:30、

周二下午 15:00—16:00、周三上午 10:30—11:30、周

五晚上 19:30—20:30、周六下午 16:00—17:00 和周

日上午 8:30—10:30。其中，前 5 天的数据用于训练

基分类器，周日的数据用于测试。为保护隐私，只

截取数据分组的分组头部分，并通过 Tcpdpriv 工具

对 IP 地址进行了匿名化处理。由于 Moore 流量数据

集由 248 个特征构成，把校网中心获取的数据预处

理成与 Moore 数据集同样的特征集。 

考虑到 Moore 数据集中的某些流量类型的定

义与本文的数据有差异，最后两个数据集都统一

选用 WWW、mail、FTP、P2P、database、multimedia

等几种类型的数据流。提出的集成方法在 Moore

的 5 个数据集和本文采集的 5 个数据集上共训练

10 个基分类器，每个基分类器采用 Softmax 回归

线性模型，并采用自己的特征子集和加权权重。 

4.2  实验分析 

把改进方法命名为 Bagging+，与经典的

Bagging 方法、随机森林进行性能比较。性能评估

采用召回率（recall）、精度（precision）和 F-measure

这 3 个指标： 

 recall TP /= P  （8） 
 precision TP /(TP FP)= +  （9） 

 2TPF-measure
2TP FP FN

=
+ +

 （10） 

其中， P 为测试集中事先标识为正例的样本数，

TP为分类器正确预测为正例的样本数，FP 为被

分类器错误地将正例预测为负例的样本数。

F-measure 是召回率和精度的调和平均，是一个能

比较好地反映分类性能的综合指标。 

表 1 给出了 Bagging+与经典 Bagging 方法之

间的性能比较。尽管这两种集成方法均采用了

Softmax 回归线性分类器作为基分类器，由于

Bagging+采用了不同的特征子集训练，且采用优

化权重集成，可以发现，召回率、精度和 F-measure

这3个指标均比经典Bagging方法有提升。WWW、

mail、FTP-control 这 3 种流量类型的识别率提高

幅度不大，因为经典 Bagging 方法已具有非常好

的识别率。但是 FTP-PASV、P2P 和 multimedia

的识别率提高显著。从 F-measure 指标看，

multimedia从 39.7%提高到 96.9%，幅度超过 50%。

而 FTP-PASV 和 P2P 尽管绝对指标只达到 67%左

右，但是比经典方法提高了 40%左右，提升效果

也是显著的。 

表 2 给出了 Bagging+方法与随机森林的性能

比较。随机森林的集成框架为 Bagging，基分类器

为决策树。由于决策树是一种不稳定的分类器，

不同数据集可以产生不同的决策树，因此通过

Bagging 集成后能极大地提高分类性能。通过比较

可以发现，随机森林比经典的 Bagging 方法的性
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能要提高不少，但改进的 Bagging+方法则比随机

森林有较好的提升，特别是 P2P 的 F-measure 指

标从 52.1%提高到 67.1%、FTP-data 从 83.0%提高

到 99.9%。FTP-PASV 则有小幅下降，从 70.8%降

到 67.5%，其他类别基本持平。因此，总体上看，

Bagging+方法比随机森林方法有提高，特别是占

比少的流量类别改进比较明显。 

从实验结果看，改进 Bagging 集成方法通过

遗传算法搜索特征子集，再通过加权集成基分类

器可以提高分类正确率。Bagging 集成的性能主要

取决于基分类器的差异度，遗传算法是一种随机

搜索优化方法，在不同的数据集上这种随机性会

得到差异性较大特征子集，而不同的特征子集又

进一步加大了基分类器之间的差异性。通过交叉

熵代价函数最小的方式获得的加权集成可以较好

地确定不同分类器对最后判决的贡献度，比同等

权重的投票表决更加精确。 

5  结束语 

本文提出基于特征集构建的 Bagging 集成方

法，利用遗传算法在不同的数据集上获取特征子

集，不同的基分类器在独立的特征子集上训练获

得，这样可以最大限度地挖掘基分类器之间的差

异性。同时，还进一步采用加权集成的方法优化

基分类器的投票组合，进一步提高分类器的预测

性能。最后把这种改进的集成分类方法应用到互

联网流量的分类中，目的是克服网络的动态性带

来的分类模型的不稳定性。通过实际的流量数据

测试，这种新的集成分类器具有较好的泛化能力，

适合应用于互联网这种高度动态环境。 

表 1  Bagging+方法与 Bagging 方法比较 

 
召回率 精度 F-measure 

Bagging Bagging+ Bagging Bagging+ Bagging Bagging+ 

WWW 99.1% 99.9% 97.6% 98.4% 98.3% 99.1% 

mail 97.8% 100.0% 97.4% 99.6% 97.6% 99.8% 

FTP-control 100.0% 100.0% 98.0% 98.0% 99.0% 99.0% 

FTP-PASV 15.7% 60.5% 76.5% 84.4% 26.5% 67.5% 

P2P 19.2% 51.1% 50.4% 98.0% 27.8% 67.1% 

database 100.0% 100.0% 82.9% 88.9% 90.7% 94.1% 

FTP-data 96.7% 100.0% 97.5% 99.8% 97.1% 99.9% 

multimedia 33.3% 94.7% 49.2% 99.3% 39.7% 96.9% 

表 2  Bagging+方法与随机森林比较 

 召回率 精度 F-measure 

随机森林 Bagging+ 随机森林 Bagging+ 随机森林 Bagging+ 

WWW 97.1% 99.9% 99.3% 98.4% 98.2% 99.1% 

mail 100.0% 100.0% 98.7% 99.6% 99.3% 99.8% 

FTP-control 96.0% 100.0% 100.0% 98.0% 98.0% 99.0% 

FTP-PASV 68.8% 60.5% 82.7% 84.4% 70.8% 67.5% 

P2P 39.4% 51.1% 77.1% 98.0% 52.1% 67.1% 

database 98.5% 100.0% 100.0% 88.9% 99.2% 94.1% 

FTP-data 100.0% 100.0% 70.9% 99.8% 83.0% 99.9% 

multimedia 92.0% 94.7% 91.4% 99.3% 91.7% 96.9% 
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